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# |'OFFRE RESEAUX [sécumime]
INDUSTRIELS DE REXEL ~ [oiseonieurre]

</ SWITCHS > == —= </ PARE-FEU >

Assurent I'interconnexion de différents Garantissent le respect des consignes de sécurité
équipements sur un réseau local. dans les échanges entre différents réseaux.

</ ROUTEURS > </ PASSERELLES >

Assurent la fonction d’échanges Etablissent le lien entre

de données entre les équipements deux protocoles de

de réseaux différents. communication
différents.

</ WiFi >

Alternative au passage de cébles ou pour
interconnecter des équipements mobiles.

</ CONVERTISSEURS >
Réalisent le lien entre deux
liaisons physiques
différentes.

Ethernet
Cuivre

p

rotocole (y

Variateurs
de vitesge

dxi neoxis DES SPECIALISTES
AU SERVICE DE VOS APPLICATIONS

SOLUTIONS CONNECTEES SOLUTIONS INDUSTRIE




JE MONTE EN COMPETENCE
POUR ABORDER UN
PROJET RESEAU

= Formation sur les fondamentaux et
les bonnes pratiques

= Formation focus sur un produit
matériel ou logiciel

= Formation Les bases de la
Cybersécurité en milieu industriel

L'OFFRE SERVICES
EXPERTISE REXEL

—
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o

N

FORMATION

J’Al LA RESPONSABILITE
D’'UN PROJET DE
CREATION OU
D’AMELIORATION

= Assistance technique d la
mise en ceuvre

= Conseil a I'élaboration de
votre architecture réseau

ASSISTANCE
—

JAl UN PROBLEME
A RESOUDRE SUR

UNE INSTALLATION
EXISTANTE

= Audit de cybersécurité

= Audit de performance



Le large portefeuille de produits de cyber-sécurité

industrielle de Belden permet de couvrir tous les

types de menaces - délibérées ou involontaires. SWITCHS PARE-FEU
Vous trouverez votre solution de sécurité de bout en

bout avec Belden, des dispositifs matériels (switchs,

Firewall, Diode, SRA) avec des fonctions de sécurité

intégrées aux logiciels cyber résilients,
ROUTEURS

<I BOBCAT > - - Nombre ébi Nombre
Référence Désignation Ports Ports
X Cuivre Fibre Optique
LeS COmmUFGteUr,S Ethernet de |O FOm”le HIR942170003 BRS20-4TX/2FX 47X 10/100 2 Multimode 100
BObCOt dOteS de\ l HlOS AdVOﬂCQd, HIR942170002 BRS20-8TX 8TX 10/100
offrent les dernieres fonCt'Onn0|'t?5 HIR942170004 | BRS20-8TX/2FX 87X 107100 2 Multimode 100
cyber répondant aux réglementations HIR942170053 | BRS20-16TX 167X 10/100
de 'ANSSI, cette gamme est également HIR942170007 | BRSI0-8TX/4SFP | 8TX 10/100 4SFP 100/1000
certifiee IEC 62443-4-2 (norme cyber). HIR942170008 | BRSA0-8TX 87X 10/100/1000
HIR942170009 BRS40-8TX/4SFP 8TX 10/100/1000 4 SFP 100/1000
<I PROSOFT SRA ET PDN > Description Libellé
. _ Accés distant sécurisé , passerelle cellulaire industrielle,
La gamme de produits Secure Remote Access PSFPLX35-NB2 2 ports RI45 10/100 Mits
de ProSoft offre une connectivité fiable, ¢ la PSFICX35-HWC-E Acces distant sécurisé, passerelle cellulaire industrielle - 1 port RJ45 10/100
d de ou permanente d des é uipements Mbits et 1 port DBY femelle, GSM/HSUPA/LTE Monde (sauf Amériques)
eman p X R q p o, PSFPLX51-DL-232 Data logger, enregistreur des données Ethernet/IP, Modbus,
dans le monde entier, ainsi que la possibilité de maintenance prédictive
i A Data logger plus, enregistreur des données Ethernet/IP, Modbus, maintenance
les surveiller et de les deponner. ESERLOLDLELUSSe32 prédictive, export CV, prend en charge REST AP, données codées JSON
<I EAGLE—40 > "Nombre "Débit "Nombre "Débit
Référence Désignation Ports Cuivre Ports Fibre Optique Tenue T°
ﬁ “ . d . | | Cuivre" (Mbits)" Fibre Optique" (Mbits)"
Le ,I’eWG industrie EOg € . HIR942300001 EAGLE40-3TX 37X 10/100/1000 0/+60°C
doté de 3 ou 7 ports Gigabits, EAGLEAD-
. HIR942300002 STX/ISEP 2TX 10/100/1000 1SFP 1000 0/+60°C
vous offre une protection en
profondeur inégalée.ll vous HIRg42300003 | CACHEA0STX 37| 1070071000 -40470°C
protege de.S menaces et vous HIRga2300004 | S10E0° 27 10/100/1000 15FP 1000 -40/+70°C
offre une visibilité des actifs .
avec IeS nouveaux |DS HIR942300101 STX/2SFP 5TX 10/100/1000 2 SFP 1000 0/+60°C
A _A- EAGLE40- o
Certme |EC 62443 4 2 HIR942300102 STX/2SFP-EEC 5TX 10/100/1000 2 SFP 1000 -40/+70°C

(norme cyber).

<l TOFINO XENON > Référence Désignation Description Pour le trafic

. N 942140006 | TOFINO XENON DNP3 Enforcer LSM DNP3
||IOSSUFQ une pereC“O” complet\e du 942140003 | TOFINO XENON EtherNet/IP LSM Module dinspection en profondeur des Ethernet/IP
reseau, GppOl’e” polyvalent et t.reS 942140008 | TOFIND XENON GOOSE Enforcer LSM p?én:gts (tDP\)qu\,qurmtun contr(tﬁle dde Goose
robgste qui assure une pfOteCUOU 942140001 | TOFINO XENON ModbusTCP LSM o Ieenc;nr?ep;urziuertlgifu‘gééec R VR
mOleOle de SyStemeS de prOdUCUOn 942140002 TOFINO XENON OPC Classic LSM 0OPC
et constitue la solution |dé0|e pour Pare-feu / Routeur industriel de sécurité, Rail
Segmenter un I'éSGOU de COﬂtr@le en 942103007 TOFINOXE-0200TITISDDVYOOOZTAT |  Din, avec fonctions étendues de redondance =

de couche 2 et de couche 3

zones de sécurité.




Ewon est une marque de HMS Industrial Networks.
Ewon est a la pointe de I'lloT depuis 20 ans. SWITCHS PARE-FEU
Accédez facilement, en toute sécurité et efficacement

permettre le contrdle de vos machines et la remontée

@ vos machines, n'importe ol et n'importe quand, pour (\

d’informations de maintenance et de production.

ACCES A DISTANCE PAR VPN

</ EWON COSY >

Connexion VPN simple de n'importe ot et & tout moment (Ethernet, Wifi, 3G/4G)
Acces a distance pour dépanner vos machines sans vous rendre sur place, ce qui réduit
considérablement les colits d'assistance et améliore le temps de fonctionnement des
machines.

</ NOUVEAU EWON COSY+ ETHERNET >

Le VPN Sécurisé
Amélioration de I'infrastructure cloud Talk2M et renforcement de la sécurité.
Le plus haut niveau de sécurité pour protéger les machines et les biens.

= 0Open VPN 2.4.9, cryptage AES 256 pour le canal de communication.
= Firmware authentifié et signé.
= (lés cryptographiques stockées dans des coffres-forts électroniques sécurisés

</ DEVERROUILLEZ LES DONNEES DE VOS MACHINES >

Pour permettre la surveillance a distance, la maintenance prédictive et
d’autres services a valeur ajoutée. £n quelques clics, activez les notifications
d’alarme ou le suivi des performances via des tableaux de bord d'indicateurs clés de
performance dans le cloud. Tout en gardant la fonctionnalité dacces VPN.

1

DUAL SERIAL  ETHERNET CELLULAR WIFI PSTN 3USB
PORTS WAN 3G+ Ports Card

</ CONNECTIVITE MACHINE SECURISEE,
OU QUE VOUS SOYEZ >

Amélioration de I'infrastructure cloud Talk2M et renforcement de la
sécurité. Découvrez Talk2M, un cloud industriel évolutif, fiable et entierement
redondant. Avec des serveurs répartis dans le monde entier, il permet ¢ nos clients
d’accéder a leurs systemes ou qu'ils se trouvent.

Présent dans 156 pays / Plus de 330 000 Ewons enregistrés a0

Nos chiffres en liveici: 1
https://talk2m-live.ewon.biz/ =




ybus‘

BY HMS NETWORKS

Anybus est une marque de HMS Industrial Networks. Avec Anybus —
Communicator™ et X-gateway™ - plus de 300 passerelles pour PASSERELLES
connecter des appareils, des machines, des systéemes au travers

de réseaux différents. D’autres part, les solutions sans fil Anybus

vous permettent de connecter des systémes via Bluetooth, Wi-Fi,

réseaux cellulaires et Ethernet industriel.

</ LARGE GAMME DE PRODUITS >

HMS, au travers de sa marque ANYBUS propose, une large gamme
de produits ¢ usage industriel avec des technologies sans fil et
Ethernet filaire.

</ LES PASSERELLES ANYBUS >

Elles vous permettent d'interconnecter de maniere transparente
les systemes de contréle automate et d’autres dispositifs et ainsi
connecter n'importe quel réseau bus de terrain et/ou Ethernet au
X-gateway : travers de plus de 300 combinaisons de passerelles industrielles,
(Modbus, Profinet, Profibus, CAN, Ethernet/IP etc.).

Nos passerelles sont testées et éprouvées avec tous les principaux
fabricants d’'automates programmables tels que Siemens, Allen
Bradley, Schneider Electric, Mitsubishi, ABB, Omron, Hitachi,
Beckhoff, Phoenix Contact, Bosch Rexroth et bien d’autres.

PROFIBUS
Mester G

0 00800

Pour déterminer le bon produit, ci-dessous un outils d’aide au
choix qui vous permet de sélectionnez les deux interfaces réseau
dont vous avez besoin a l'intérieur de votre passerelle :

https://www.anybus.com/products/gateway-index

</ LE BOLT >

L'Anybus Wireless Bolt permet de connecter des machines et des
appareils industriels (de nombreux protocoles) ¢ un réseau sans fil
via Bluetooth, WLAN (WiFi) ou 4G.

</ LE BRIDGE>

Eliminez les cables Ethernet industriels en établissant un pont
sécurisé via Bluetooth ou WLAN. Idéal dans les endroits difficiles
d'acces ou dangereux.
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Solutions pour la construction, la protection et la
supervision des infrastructures réseau. Avec notre gamme
compléte de solutions pour la mise en réseau industrielle,
nous vous aidons a jeter les bases optimales de la
numérisation et vous accompagnons dés le départ dans
votre cheminement vers la transformation numérique.

SINEC NMS

Logiciel de surveillance et de
configuration des composants du réseau

Network management - SINEC NMS SINEMA

Poste
WinCC

Réseau usine

XCzz4-4c 6 Tunnel VPN

ET200SP

 Routeur

XC206-2 S$C622-2C

Automate tiers

RESEAU ATELIER
ANNEAU MRP
(MEDIA REDUNDANCY

PROTOCOL)

G120

W1778-2

ET200SP

SCALANCE W

Les points d’acces et clients wifi.
Une solution industrielle .

SCALANCE XB20O

Les switchs administrables
compacts, économiques

pour chaque contexte J& -80a16 ports

=1P20, IPB5 J =10/100 Mb

= Outdoor ‘ = Cuivre et FO

=POE = Contribuent a la cybersécurité

= Antennes omnidirectionnelles,
sectorielles, directionnelles

dans TIA Portal, pour un diagnostic sa

ot

PASSERELLES

LT

Xczo08

f
g >
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SWITCHS PARE-FEU

==

ROUTEURS

SINEMARC

L’acces distant autonome
indépendant des constructeurs

RC - Client SINEMA RC - Serveur

=

Routeur
internet

[EEL
B0

SCALANCE SC600

Les Routeurs Pare-Feu

= Segmentation des réseaux

= Protection des cellules

= Routage NAT (Network Address
Translation)

= Acces distant (Sinema RC)

= IPsec (Internet Protocol
Security)

=0Open VPN

e

SCALANCE XC200

Les switchs administrables
robustes

=80 24 ports

=10 Mb, 100 Mb, 1 Gb, 10 Gb
= Cuivre et FO, SFP, POE,

= Contribuent @ la cybersécurité

Les switchs administrables et équipements Wifi peuvent étre intégrés

ns programmation.




Fabricant francais reconnu pour son
expertise dans les technologies WiFi et
4G/LTE et pour ses standards de qualité
élevés, ACKSYS est aujourd’hui un
acteur majeur de l'industrie 4.0.

ACKSYS

COMMUNICATIONS & SYSTEMS

Les routeurs WiFi et 4G proposés par ACKSYS Communications et ~ w

Systems permettent la création et le déploiement de réseaux sans
filindustriels haute disponibilité, sécurisés et facilement évolutifs. PASSERELLES PARE-FEU

=

|
ROUTEURS WIFI - 4G/LTE

# MZ2M, 10T, AUTOMATISMES INDUSTRIELS
+ </ AirBox/17 : routeur WiFi et 4G/LTE >

= Connexion des équipements LAN et WiFi au
réseau 4G : cloud, acces sécurisé distant...

= Basculement LAN, WiFi et 4G automatique
(failover)

= Communication par tunnel sécurisé

M2M, II0T, automatismes industriels

# FABRICANTS DE MACHINES, AGV, AMR, BATIMENTS INTELLIGENTS

</ AirLink : point d’acces WiFi trés compact >

= Communication continue sans coupure
- = Fast-Roaming < 30 ms
= Réseau WiFi maillé (Mesh)
i = Adapté aux sites a forte densité d’AP

= Compatible avec les infrastructures WiFi

Fabricants de machines, AGV, AMR, existantes (Cisco, Aruba...)
batiments intelligents

# IVIANUTENTION/LEVAGE APPLICATIONS EXTERIEURES

</ RuggedAir1000 : point d’acces WiFi durci >
= Configuration stockée sur clé amovible

= Lien WiFi renforcé (MIMO)

= Redondance réseau : VRRP, STP/RSTP

- . -. = Haut débit WiFi 5/ 802.11ac
—__ = Mutualisation des flux process, sécurité, vidéo...
Manutention/Levage, applicati . .
ex‘ig:‘i:u",;?“ cvage, dpplications -- - " =Double alimentation (redondante)

# INDUSTRIES CHIMIQUES ET AGROALIMENTAIRES, RAFFINERIES, CENTRALES ELECTRIQUES
</ WaveNet-Ex : Point d’accés WiFi ATEX >
= ATEX/IECEX Zones 1,2, 21 et 22

= Couverture WiFi étendue (2 ou 3 antennes)
) : = Bofltier en aluminium ou en acier inoxydable
a y =1P68

Industries chimiques et agroalimentaires,
raffineries, centrales électriques



